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Личность в цифровом мире –
источник угроз и объект атаки

• Наш с вами процессор – мозг кроманьонца – выпустили в серию более 40 
тысяч лет назад и, похоже, в бета-релизе. Спектр основных уязвимостей 
(леность, алчность, зависть, гнев, гордыня и т. д.) давно известен, 
эффективно используется нам во вред, а апгрейда не предвидится. 

• Более того, цифровой мир существенно пополнил арсенал атакующих. Во-
первых, человек – основной источник утечек информации и ошибок в 
управлении компьютерными системами. Во-вторых, наш «цифровой след» -
находка не только для компьютерного криминалиста, но и для 
злоумышленников всех мастей. 

• И главное – наша цифровая личность, как объект атаки, позволяет не только 
«бить по хвостам», используя уже совершенные ошибки, но и строить наш 
психологический портрет, предсказывать запросы, потребности и действия 
и манипулировать поведением социальных групп. И технологии «воронки 
вовлечения» в Сети уже сложились. 

• Об этом и пойдет речь в докладе.



Digital identity as a source of threat 
and an attack target

• Let’s discuss digital identity as a source of threat and an attack target. Our own 
human processor, a Cro-Magnon's brain, was first released over 40,000 years 
ago, and by the looks of it, it was a beta version. The spectrum of main 
vulnerabilities (laziness, greed, envy, anger, pride) is well-known and is used to 
harm us, but no upgrades are expected. Moreover, the digital world has added 
significantly to the attackers' toolkit. First, humans are the main source of 
information leaks and errors in management of computer systems. Second, our 
"digital footprint" is a treasure chest not only for computer forensics specialists, 
but also for all kinds of criminals. And, most importantly, our digital identity as an 
attack target allows to go beyond just using past mistakes, enabling the ability to 
create our psychological profile, predict our requirements, needs, and actions, 
and manipulate whole social groups. The "engagement funnel" is already here to 
stay.



Пример 1. Леность администратора –
и в открытом доступе база данных крупного банка



Пример 2. Алчность разработчика 
– и в открытом доступе документация объекта КИИ 



Пример 3. Гордыня заказчика – и в открытом 
доступе комплектация Ситуационного центра
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Источник утечек персональных данных– социальные 
сети 

Улов на vk.com/docs



Источник утечек личной информации –
базы удаленных страниц в соцсетях



В Китае робот оштрафовал фотографию 
на автобусе за превышение скорости



Социальный портрет: подросток



Анализ связей: 
города, группы, интересы



«Синий кит», «Красная сова»
суицидные группы подростков



Технологии многоуровневого вовлечения



«Керченский стрелок»

„Эта игра из меня чуть психа не сделала. 
Там все несправедливо к людям“



Анализ этноконфессиональной обстановки в 
социальных сетях

Муфтият Дагестана Группировка Карфаген (Дагестан)



ЧТО ДЕЛАТЬ?

• Люди – Обучить

• Процессы - Настроить

• Технологии – Внедрить 



Анализ социальной активности: Вьетнам



One minute inside Twitter



Что почитать:
Forbes Russia N2, 2015 и др.
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